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Ett riskbaserat forhallningssatt

Forstd och motverka riskerna for penningtvatt och
finansiering av terrorism i din verksamhet
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Inledning

Penningtvatt handlar om att dolja sambandet mellan brott och pengar eller annan egendom.
Problemet med att dessa tillgangar integreras i den legala ekonomin ar saval nationellt som
internationellt. Penningtvatt kan leda till omfattande negativa konsekvenser for Sveriges sakerhet
och ekonomi. Finansiering av terrorism handlar om att pengar eller annan egendom samlas in,
tillhandahalls eller tas emot i syfte att anvandas for terrorism.

Det har informationsmaterialet riktar sig till verksamhetsutovare som omfattas av regelverket mot
penningtvatt och finansiering av terrorism och som star under Lansstyrelserna i Skane,
Stockholms och Vastra Gotalands lans tillsyn.

Redovisningskonsulter, skatteradgivare och oberoende jurister som erbjuder vissa tjanster star
under lansstyrelsernas tillsyn. Varuhandlare som tar emot eller betalar ut kontanter motsvarande
5000 euro eller mer samt pantbanker ar ocksa exempel pa verksamhetsutovare som omfattas av
tillsynen.

Ar du osédker pa om din verksamhet omfattas av penningtvattsregelverket och lansstyrelsernas
tillsyn? En forteckning 6ver samtliga verksamheter samt information om var tillsyn finns pa
lansstyrelsernas respektive webbplats.

Regelverket som styr verksamhetsutdvarnas arbete mot penningtvatt och finansiering av terrorism
bestdr av lagen (2017:630) om dtgarder mot penningtvatt och finansiering av terrorism
(penningtvattslagen) och férordningen (2009:92) om atgarder mot penningtvatt och finansiering av
terrorism (penningtvattsforordningen). Penningtvattslagen och penningtvattsforordningen
kompletteras av foreskrifter och allménna rad som tagits fram gemensamt av lansstyrelserna. Du
hittar dessa forfattningar pa lansstyrelsernas respektive webbplats.

Penningtvattsregelverket syftar till att forhindra att verksamheter utnyttjas for penningtvatt och
finansiering av terrorism. Samtidigt ska mojligheten att driva en effektiv verksamhet inte paverkas
mer an nodvandigt. En avvagning mellan dessa intressen forutsatter ett riskbaserat
forhallningssatt. Det innebar att dtgdrderna mot penningtvatt och finansiering av terrorism ska sta
i proportion till riskernai verksamheten.

Det riskbaserade forhallningssattet ska genomsyra verksamhetsutdvarens arbete mot
penningtvatt och finansiering av terrorism. Tre centrala delar i detta arbete ar att du som
verksamhetsutovare ska gora en allman riskbedomning av verksamheten, gora riskbedomningar
av dina kunder (kundens riskprofil) samt uppratta rutiner och riktlinjer.

Lansstyrelserna har tagit fram det har informationsmaterialet for att underlatta for dig som
verksamhetsutovare att uppfylla dessa krav. Materialet utgar fran penningtvattslagen och
lansstyrelsernas foreskrifter och allmanna rad.



Den allméanna riskbeddomningen

Som verksamhetsutovare ar du skyldig att bedoma vilka risker som finns for att din verksamhet
utnyttjas for penningtvatt eller finansiering av terrorism. Den allmanna riskbedomningen ska ligga
till grund for verksamhetens rutiner och riktlinjer samt 6vriga atgarder mot penningtvatt och
finansiering av terrorism.

Den allmanna riskbedomningen ska sammanstallas i ett dokument. Hur omfattande dokumentet
behdver vara beror bland annat pa vilka risker du har identifierat samt verksamhetens storlek och
art. Med storlek menas bland annat omsattning, antal anstallda och verksamhetsstallen. Med art

menas exempelvis vilken typ av verksamhet du driver och vilka varor eller tjanster du erbjuder.

Nar du gor den allmanna riskbedémningen ska du borja med att identifiera hur din verksamhet
skulle kunna utnyttjas for penningtvatt eller finansiering av terrorism. Darefter ska du bedéma hur
stor risken ar for att verksamheten utnyttjas pa detta satt.

Allmén riskbedomning
av verksamheten
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Identifiera risker och riskfaktorer i verksamheten

Det forsta steget ar att kartlagga och identifiera pa vilka satt de produkter och tjanster som du
erbjuder i verksamheten skulle kunna utnyttjas for penningtvatt eller finansiering av terrorism.
Dérefter ska du kartlagga och identifiera faktorer som paverkar risken for att ett utnyttjande av din
verksamhet sker.

Produkter och tjanster
Nar du kartlagger och identifierar riskerna med dina produkter eller tjanster kan foljande fragor
stallas.

e Ardet mojligt att anvanda produkterna eller tjansterna for att délja viss egendoms samband
med brott eller for att samla in eller vidarebefordra pengar eller annan egendom till en
terroristorganisation?



e Vilka egenskaper i produkterna eller tjansterna gor dem sarbara for forsok till penningtvatt
eller finansiering av terrorism?

Nedan foljer ett exempel dar det fiktiva bolaget Redovisningsbyran AB har bedémt hur deras
tjianster typiskt sett skulle kunna utnyttjas for penningtvatt eller finansiering av terrorism.

Exempel 1 - Identifiering av risker med erbjudna tjanster

Redovisningsbyran AB har identifierat att det finns risk for att foretagets tjanster kan
utnyttjas for penningtvatt eller finansiering av terrorism genom bokforing av:

e  Kontantbetalda fakturor

e Aktieagartillskott

e Lanfran fysiska personer

o Kapitaltillskott utan underlag
e Utlandsbetalningar

e  Fakturor som kan vara osanna

Riskfaktorer

Nar du kartlagger och identifierar faktorer som paverkar risken for att produkterna eller tjansterna

utnyttjas for penningtvatt eller finansiering av terrorism ska du sarskilt beakta riskfaktorer som ar
kopplade till:

e  Kunder - beakta sddana generella risker som ar forknippade med de kundkategorier som du
riktar dina produkter eller tjanster till. Det kan exempelvis vara kontantintensiva kunder eller
kunder i en specifik bransch. Utga fran vad som &r kdant om den aktuella kundkategorin och
din kunskap om dina egna kundrelationer.

o Distributionskanaler - beakta hur dina produkter eller tjanster levereras till kunden.
Leveranser genom en tredje part eller via ett webbaserat forum kan exempelvis gora det

svarare for dig att overblicka hur produkterna eller tjansterna anvands av kunden. Det innebar

en hogre risk.

e Geogrdfiska riskfaktorer - beakta forhallanden i de lander dar dina produkter eller tjanster
erbjuds eller dar dina kunder har sin verksamhet. Beakta exempelvis om landet har hog
korruption eller saknar ett fungerande penningtvattsregelverk. Din kunskap om landet ar
avgorande for att du ska kunna identifiera riskerna.

o  Verksamhetsspecifika omstéindigheter - beakta exempelvis din verksamhets storlek och
organisatoriska komplexitet.



Exempel 2 - Identifiering av riskfaktorer

Redovisningsbyran AB har identifierat foljande riskfaktorer som paverkar risken for att byrans
bokforingstjanster utnyttjas for penningtvatt eller finansiering av terrorism.

Riskfaktorer

e  Redovisningsbyran AB saknar erfarenhet om en kundkategoris bransch.

e  Redovisningsbyran AB har en kategori av kunder som driver kontantintensiv verksamhet.

e  Redovisningsbyran AB har kunder med verksamhet som har koppling till lander med
betydande korruption och avsaknad av penningtvattslagstiftning.

e  Redovisningsbyran AB har kunder pa distans som byran sallan eller aldrig traffar.

Hur stor ar risken?

Nar du har identifierat riskerna och riskfaktorerna i verksamheten behéver du ta stallning till hur
stor risken ar for att verksamheten utnyttjas for penningtvatt eller finansiering av terrorism.
Risknivaerna kan exempelvis delas in i ldg, normal eller hog risk.

| din bedomning kan du stélla dig foljande fragor.

e Vilken riskniva ar forknippad med produkterna eller tjansterna som verksamheten erbjuder?

e Hursannolikt ar det att de identifierade faktorerna - kunder, geografiska faktorer,
distributionskanaler eller andra verksamhetsspecifika omstandigheter - paverkar risken for
att produkterna eller tjdnsterna utnyttjas for penningtvatt eller finansiering av terrorism?

e  Hurstor bedoms den sammantagna risken vara i verksamheten?

Nedan ar ett schema 6ver hur de risker som ar forknippade med verksamhetens produkter och
tjidnster kan paverkas av olika riskfaktorer i verksamheten samt vilken riskniva den sammantagna
bedomningen kan leda till:

Riskmatris
Riskfaktorer
Produkter & tjanster .
Lag sannolikhet Medelstor sannolikhet | Hog sannolikhet
Lag risk Lag risk Normal risk Normal risk
Normal risk Normal risk Normal risk Hog risk
Hog risk Normal risk Hog risk/misstanke

For att du ska kunna bedoma hur stor risken ar for penningtvatt och finansiering av terrorism i
verksamheten behdver du ha forstaelse for hur produkterna, tjansterna och de olika riskfaktorerna
paverkar varandra. Exempelvis kan en faktor utgora en lag risk om den ses for sig, men en hogre
risk om den kombineras med andra faktorer.



Exempel 3 - Bedomning av riskens storlek

Redovisningskonsulten AB gor bedémningen att den generella risken for att de erbjudna
bokforingstjansterna (i exempel 1) utnyttjas for penningtvatt eller finansiering av terrorism ar
ldg. Kontantbetalda fakturor ar exempelvis sallsynta, nagra osanna fakturor har aldrig
upptackts eller misstankts och kapitaltillskott utan underlag godkanns inte.

Redovisningskonsulten AB anser dock att flera av de identifierade riskfaktorerna (i exempel 2)
innebar att risken blir hdgre. Redovisningskonsulten AB har bland annat tva kunder pa
distans som delvis verkar i lander med hog korruption. Redovisningskonsulten AB har ocksa
flera kunder inom restaurangbranschen som hanterar mycket kontanter.

Sammantaget gor Redovisningskonsulten AB bedémningen att risken for att verksamheten
utnyttjas for penningtvatt och finansiering av terrorism ar normal.

En pagaende process

Risken for att din verksamhet utnyttjas for penningtvatt eller finansiering av terrorism kan oka eller
minska beroende pa forandringar i sdval verksamheten som omvarlden. Arbetet med att kartldagga
och identifiera riskerna i verksamheten ar en padgdende process. Du har ett eget ansvar att genom
omvarldsbevakning vara uppmarksam pa nya risker och tillvagagangssatt for penningtvatt och
finansiering av terrorism.

Exempel 4 - Fordndringar i verksamheten
Uppdatering av den allmanna riskbedomningen

Redovisningsbyran AB bedomer fortfarande att bokforingstjansterna i sig utgor en lag risk (i
exempel 1). De tidigare identifierade riskfaktorerna (i exempel 2) finns kvar, vilket forhojer den
sammantagna risken till normal (i exempel 3).

Redovisningsbyran AB har tidigare huvudsakligen bokfort at foretag i restaurang och IT-
branschen. Efter att Redovisningsbyran AB i december ar X har fatt nya uppdrag som omfattar
bokforing at tva vaxlingskontor bedoms risken forhojas ytterligare. Den nya kategorin av
kunder tillhor en bransch dar foretagen utfor finansiella transaktioner. Redovisningsbyran AB
beddmer att det kan finnas en hog risk for att de nya kundernas egna verksamheter utnyttjas
for penningtvatt eller finansiering av terrorism.

Redovisningsbyran AB bedémer att den nya kundkategorin utgor en hogriskfaktor i byrans
verksamhet. Den sammantagna risken for att redovisningsbyran utnyttjas for penningtvatt
beddms nu vara hog i stallet for normal. For att gora fortlopande utvardering av riskerna i
verksamheten, bokas ett avstdmningsmote in var tredje manad.

// Uppdatering av den allmanna riskbedémningen gjord den 4 januari ar X.




Tank pa foljande!

e Denallméanna riskbedomningen ska dokumenteras.

e Du haren skyldighet att utvardera den allmanna riskbedomningen regelbundet och minst en
gang per ar.

e Duska alltid utvardera den allmanna riskbedomningen innan din verksamhet erbjuder nya
eller vasentligt forandrade produkter eller tjanster, riktar sig till nya marknader eller gér andra
forandringar som ar relevanta for verksamheten.

e Duskaanteckna datumet for varje utvardering.

e Omdu efter din utvardering anser att riskerna i verksamheten har férandrats, ska du
uppdatera riskbedomningen med de nya omstandigheterna och slutsatserna.

Riskbeddmning av kunden — kundens riskprofil

Som verksamhetsutovare ska du bedoma riskerna for penningtvatt och finansiering av terrorism
som kan forknippas med varje kundrelation. Bedomningen sker med utgangspunkt i den allmanna
riskbedémningen samt din kunskap om den aktuella kunden och kundens bransch.
Riskbedomningen av den enskilda kunden innebar att du tilldelar kunden en sa kallad riskprofil.

Lag risk och hog risk férknippad med kundrelationen

Din bedémning av kundens riskprofil styr vilka atgarder som du ska vidta for att lara kdnna din
kund, det vill sdga uppna kundkannedom. Om du bedomer att det ror sig om en lagriskkund racker
det med forenklade kundkdnnedomsatgarder. Om det daremot ror sig om en hogriskkund kravs
skarpta atgarder for att uppna kundkannedom. Se dven avsnittet nedan om Rutiner och riktlinjer i
den del som avser anpassade atgdrder nar kundrelationen &r forknippad med lag eller hog risk.

Omsténdigheter som kan tyda pa att risken for penningtvatt och finansiering av terrorism ar ldg
kan bland annat vara att kunden ar en stat eller en kommun, att kunden har hemvist i ett land med
lag korruption eller &r bérsnoterat inom EES.

Omstandigheter som kan tyda pa att risken ar hég kan bland annat vara:

e  Kundens agarstruktur framstar som ovanlig eller for komplicerad for dess verksamhet.

e  Kunden driver kontantintensiv verksamhet.

e Kunden ar en juridisk person, en trust eller en liknande juridisk konstruktion som har till syfte
att forvalta en fysisk persons tillgdngar.

e  Kunden har hemvist i en stat med betydande korruption eller som saknar effektiva system for
bekampning av penningtvatt eller finansiering av terrorism.

e Verksamhetsutovarens affarsrelationer eller transaktioner med kunden sker pa distans.

e  Kundens betalning av verksamhetsutdvarens produkter eller tjanster gors av nagon som ar
okand eller saknar koppling till kunden.

Misstanke om brott i hogriskrelationer

Om du genomfor en transaktion eller ingar en affarsforbindelse med en kund som forknippas med
hog risk behdver du vidta skarpta atgarder for att uppna kundkannedom. Ifall du misstanker att
ndgon av kundens transaktioner eller aktiviteter kan ha en koppling till penningtvatt eller
finansiering av terrorism ar du skyldig att rapportera det till Finanspolisen.



Skyldigheten att rapportera misstankta aktiviteter och transaktioner galler oavsett den bedomda
risknivan pa kunden. Ytterligare information hittar du under avsnittet om Rutiner och riktlinjer i
den del som galler 6vervakning och rapportering till Finanspolisen.

Exempel 5 - Kundens riskprofil

Redovisningsbyran AB har blivit kontaktad av foretaget Bilhandlaren AB som vill fa hjalp med
sin bokforing. Redovisningsbyran AB har hamtat uppgifter fran Bilhandlaren AB:s foretrédare,
foretagets senaste drsredovisning och webbplats samt ur Bolagsverkets naringslivsregister.
Redovisningsbyran AB beaktar foljande omstandigheter:

e  Foretaget saljer bilar fran ungefar 50 000 kr och uppat.

e  Kundstock: Huvudsakligen engdngskunder, ofta fran andra delar av landet. Det &r inte
ovanligt att kunderna befinner sig pa distans och foretrads avombud.

e Kontant hantering: Relativt satt fa kontanta férsaljningar, men nar affarerna gors med
kontanter kan det bli hoga belopp.

e  Omsattning: 30 mkr for ar X

e Antal verksamhetsstallen: 1

e  Styrelserepresentation: Samma styrelse i mer an tio ar.

e  Revision: Foretaget har en auktoriserad revisor.

Slutsats

Bilhandlaren AB hanterar stora kontanta belopp och en del av deras kunder foretrads av
ombud. Redovisningsbyran AB gor darfor den sammantagna bedémningen att det finns en hog
risk for att bokforingstjansterna kan utnyttjas for penningtvatt eller finansiering av terrorism.
Det innebar att Redovisningsbyran AB behdver vidta skarpta kundkannedomsatgarder innan
redovisningsbyran kan inga en affarsforbindelse med kunden.

Uppfdljning av kundens riskprofil

Under pagaende affarsforbindelser har du som verksamhetsutdvare en skyldighet att [6pande folja
upp kunden. Om du far kdnnedom om omstandigheter som ger anledning till en annan riskniva ska
riskprofilen uppdateras. Ett exempel pa en sadan situation kan vara om en kund med lag riskprofil
efterfragar en ny tjanst som du har bedomt innebér en hogre risk for penningtvatt. Kundens
riskprofil ska dd uppdateras till en hogre risk.



Exempel 6 - Utvardering och uppdatering av kundens riskprofil
Bilhandlaren AB - Tillagg till kundens riskprofil

Redovisningsbyran AB har tidigare bedomt att Bilhandlaren AB har en hog riskprofil eftersom
bilarna saljs for ungefar 50 000 kr och uppat och att det gar bra for kunderna att betala
kontant. Eftersom bilhandlarens riskprofil &r hdg har Redovisningsbyran AB en skyldighet att
folja upp foretaget med tatare intervaller an om det hade rort sigom en kund med normal
eller lag riskprofil.

Vid Redovisningsbyran AB:s uppfdljning av kunden har det kommit fram att Bilhandlaren AB
inte langre tar emot kontanter. Det finns darfor inte langre anledning att ge Bilhandlaren AB
en hog riskprofil, men eftersom Bilhandlaren AB fortfarande har distanskunder kan
redovisningsbyran inte heller faststalla en lag riskprofil. | stéllet bedémer redovisningsbyran
att Bilhandlaren AB har en normal riskprofil.

Eftersom Bilhandlaren AB nu inte har en hog riskprofil behdver Redovisningsbyran AB inte
langre vidta skarpta atgarder for att uppratthalla kundkdannedomen.

Tank pa foljande!

e  Riskbedémningen av den enskilda kunden (kundens riskprofil) utgar fran den allmanna
riskbedomningen.

e Din bedomning av kundens riskprofil styr vilka atgarder som du ska vidta for att uppna
kundkannedom.

e  Kundens riskprofil ska l6pande foljas upp under den pagdende affarsforbindelsen.

Rutiner och riktlinjer

Som verksamhetsutovare ska du ha rutiner och riktlinjer for att motverka att verksamheten
utnyttjas for penningtvatt eller finansiering av terrorism. De risker som du har identifierat i den
allmanna riskbedomningen paverkar hur omfattande rutinerna och riktlinjerna behéver vara.
Omfattningen beror ocksa pa din verksamhets storlek och art.

Rutinerna och riktlinjerna ska omfatta:

e Atgarder for kundkannedom.

e  Overvakning och rapportering till Finanspolisen.

e Bevarande av handlingar inklusive behandling av personuppgifter.

e Intern kontroll, inklusive uppgift om vem som ansvarar for regelefterlevnaden.

Om du har anstallda eller uppdragstagare i din verksamhet ska du dven ha rutiner for:
e Lamplighetsprovning av anstallda och uppdragstagare.
e  Skydd mot hot och fientliga atgarder.

Du ska ocksa se till att dina anstéallda och uppdragstagare [6pande far relevant utbildning och

information for att kunna fullgora skyldigheterna enligt penningtvattslagen och lansstyrelsens
foreskrifter.

—-10-



Kundkénnedom

En viktig del av penningtvattsregelverket ar att du som verksamhetsutovare ska kanna dina
kunder. Din kundkdannedom ska vara tillracklig for att du ska kunna hantera riskerna for att din
verksamhet utnyttjas for penningtvatt och finansiering av terrorism.

Som verksamhetsutovare har du en skyldighet att uppratta rutiner och riktlinjer for foretagets
kundkdannedomsatgarder. Av dina rutiner och riktlinjer ska det framga nar, hur och vilka
kundkdannedomsatgarder som ska vidtas.

Nar ska kundkannedomsatgarderna vidtas?
Kundkannedomsatgarder ska vidtas:

1. Innanduingar en affdrsférbindelse med en kund.

2. Lopande och vid behov for att sakerstalla att din kundkannedom ar aktuell och tillracklig for
att hantera den bedémda risken for penningtvatt eller finansiering av terrorism i
affarsforbindelsen.

3. Innan du utfor enstaka transaktioner nar beloppet uppgar till motsvarande 15 000 euro eller
mer. Kravet blir ocksa aktuellt om du inser eller borde inse att det finns ett samband mellan
flera transaktioner pa mindre belopp som tillsammans uppgar till motsvarande 15 000 euro
eller mer. For varuhandlare som omfattas av regelverket galler kravet pa kundkdannedom nar
beloppet eller beloppen i kontanter sammanlagt uppgar till motsvarande 5 000 euro eller mer.

Atgéarder for kundkénnedom
Kundkdannedom innebar:

e Identifiering och kontroll av kundens identitet.

e  Behdrighetskontroll av personer som uppger sig foretrada kunden.

e Identifiering och identitetskontroll av féretradaren.

e Utredning avom kunden har en verklig huvudman.

e Behov av att utse en sa kallad alternativ verklig huvudman.

e Kontroll av den verkliga/den alternativa verkliga huvudmannens identitet.

e Bedomning avom kunden, kundens foretradare eller kundens verkliga huvudman ar en
person i politiskt utsatt stallning (PEP).

e Bedomning avom kunden, kundens foretradare eller kundens verkliga huvudman ar en
narstaende eller en kdnd medarbetare till en PEP.

e Information om affarsférbindelsens syfte och art.

e Fortlopande uppféljning av affarsforbindelsen.

e  Anpassade atgarder nar kundrelationen ar forknippad med lag eller hog risk.

Rutinerna och riktlinjerna om kundkannedom ska ocksa omfatta:

e Dokumentationen av de vidtagna atgarderna
e Atgirder som behéver vidtas om tillracklig kundkdnnedom inte uppnas.
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Kundkannedomsatgarder
utifran riskprofil

J

[ Identifiera kunden

Kontrollera
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‘ Andra motsvarande
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£ kundkannedom

Kontrollera
verklig
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Kundkdannedom
uppnadd

Identifiering och kontroll

Av dina rutiner ska det framgd hur du ska identifiera och kontrollera identiteten pd dina kunder.
Vilka atgarder som behdvs for att uppna kundkédnnedom i det enskilda fallet beror bland annat pa
om kunden ar en fysisk eller juridisk person, om kunden ar pa distans och pa kundens riskprofil.
Om kunden ar en juridisk person ska du identifiera och kontrollera identiteten pa behorig
foretradare.

Verklig huvudman

Rutinerna och riktlinjerna ska omfatta din skyldighet att utreda om din kund har en eller flera
verkliga huvudman samt identitetskontrollen av dessa. En verklig huvudman ar en fysisk person
som ensam, eller tillsammans med nagon annan, ytterst dger eller kontrollerar kunden. Kunder
som &r fysiska personer kan ocksa ha en verklig huvudman, till exempel vid ett bulvanforhallande.

Om en juridisk person inte har nagon verklig huvudman ska den person som ar ordférande i
styrelsen, VD eller innehar motsvarande funktion, anses vara alternativ verklig huvudman. Samma
sak galler om verksamhetsutdvaren har anledning att anta att den identifierade personen inte ar
den verklige huvudmannen.

Person i politiskt utsatt stélining — PEP

Av rutinerna och riktlinjerna ska det framga att du ska identifiera om kunden, dess foretradare eller
verkliga huvudman ar en person i politiskt utsatt stallning (PEP) alternativt en familjemedlem eller
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en kdand medarbetare till en sadan. En PEP &r en fysisk person som har eller har haft en viktig
offentlig funktion i en stat eller en funktion i ledningen i en internationell organisation.

Om kunden ar en PEP ska du vidta atgarder for att ta reda pa varifran tillgangarna kommer. Du ska
aven tillampa en skarpt fortlopande uppféljning av affarsforbindelsen.

Information om affarsforbindelsens syfte och art

Av rutinerna och riktlinjerna ska det framga hur du inhamtar information om affarsforbindelsens
syfte och art. Du kan exempelvis stélla fragor till kunden eller gora vissa bakgrundskontroller. |
vissa fall framgar affarsforbindelsens syfte och art redan vid etableringen av forbindelsen, medan
det i andra fall kravs mer efterforskningar.

Fortlépande uppfoljning av affarsforbindelsen

Dina rutiner och riktlinjer ska sakerstalla att pagaende affarsforbindelser foljs upp [6pande och vid
behov. Detta i syfte att sakerstalla att kundkdannedomen ar aktuell och tillracklig for att hantera
den bedomda risken for penningtvatt eller finansiering av terrorism. Uppfoljningen kan exempelvis
avse fornyade kontroller av foretradare och verkliga huvudman samt affarsforbindelsens syfte och
art.

Anpassade atgarder nar kundrelationen ar forknippad med Iag eller hog risk

Av rutinerna och riktlinjerna ska det framga hur du anpassar dina atgarder for kundkdnnedom
efter din riskbedémning av den enskilda kunden. De kundkdnnedomsatgarder som anges i detta
informationsmaterial ar grundlaggande och ska som utgdngspunkt vidtas nar det ror sigom en
kund som ar férknippad med normal risk. Om risken beddms vara lag, ar det tillrackligt med
forenklade dtgarder. En forenklad atgard kan exempelvis vara att utfora identitetskontroll av
kunden efter det att en affarsforbindelse har ingatts. Om risken i stallet bedoms vara hog, kravs det
skarpta atgarder for att uppna kundkannedom. Ett exempel pd en skarpt atgard ar att du fragar om
kundens ekonomiska situation och varifran pengarna kommer samt kontrollerar kundens
uppgifter.

Dokumentationen av de vidtagna atgarderna

Av rutinerna och riktlinjerna ska det framga hur du dokumenterar dina kundkdannedomsatgarder.
Av rutinen kan det exempelvis framga om du sparar handlingarna och uppgifterna elektroniskt
eller i pappersform. Du kan ocksa beskriva om du har valt att spara kopior pa kontrollerade id-
handlingar eller om du antecknar giltighetsdatum och identitetsnummer.

Atgarder som behdver vidtas om tillrécklig kundkéannedom inte uppnas

Du som verksamhetsutovare far inte inga eller uppratthalla en affarsforbindelse med en kund utan
att forst ha uppnatt kundkdannedom. Du far inte heller utfora enstaka transaktioner om du saknar
tillracklig kdannedom om din kund.

Vill du veta mer om kundkannedom? Mer information
hittar du pa lansstyrelsernas respektive webbplats.
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Overvakning och rapportering till Finanspolisen

Av dina rutiner och riktlinjer ska det framga att du ska 6vervaka dina pagaende affarsrelationer och
bedéma enstaka transaktioner. Overvakningen syftar till att du ska upptécka aktiviteter och
transaktioner som avviker fran vad du har anledning att rdkna med utifran din kdinnedom om dina
kunder, de produkter och tjanster som erbjuds, uppgifter som kunden lamnar samt 6vriga
omstandigheter.

Av rutinerna och riktlinjerna ska det ocksa framga att en affarsforbindelse inte far etableras och en
transaktion inte far utféras om du misstanker att kundens tjanster eller produkter kommer att
anvandas for penningtvatt eller finansiering av terrorism.

Det ska dven framga av dina rutiner och riktlinjer att du har en skyldighet att rapportera
misstankta transaktioner och aktiviteter till Finanspolisen samt att det ar forbjudet att beratta for
den misstédnkte eller nagon utomstaende att en rapport har [dmnats (meddelandeforbud).

Du ska snabbt kunna lamna fullstandiga uppgifter till Finanspolisen. Du ska kunna svara pa om du
under de senaste fem aren har haft en affarsforbindelse med en viss person och i sa fall om
forbindelsens art.

Bevarande av handlingar och uppgifter

Som verksamhetsutovare ska du ha rutiner och riktlinjer for vilka handlingar och uppgifter som du
sparar. Detsamma galler for de personuppgifter som du behandlar.

De handlingar och uppgifter som ska sparas ar:

e Dina atgarder for att uppna kundkannedom.

e Uppgifter om avvikelser eller misstankta aktiviteter och transaktioner. Du ska spara
uppgifterna oavsett om du har utfort transaktionen eller inte och oavsett om du har
rapporterat om avvikelsen till Finanspolisen eller inte. Din bedomning i anledning av den
misstankta aktiviteten och transaktionen ska ocksa sparas.

e Allatransaktioner som sker inom ramen for din affarsférbindelse med kunden eller vid
enstaka transaktioner med kunder som du ska uppna kundkannedom om.

Handlingarna och uppgifterna kan sparas elektroniskt eller i pappersform. Det viktiga ar att de
bevaras pa ett betryggande satt samt att det framgdr av dina rutiner och riktlinjer hur dina
handlingar och uppgifter sparas. Handlingarna och uppgifterna ska ocksa vara ordnade sa att de &r
lattatkomliga och sokbara. Pa forfragan ska du kunna lamna uppgifterna till Finanspolisen,
lansstyrelsen eller ndgon annan behérig myndighet.

Som utgdngspunkt ska du spara handlingarna och uppgifternai fem ar fran det att transaktionen
utfordes eller att affarsforbindelsen avslutades. Som verksamhetsutdvare under
penningtvattsregelverket har du ratt att behandla personuppgifter for att uppfylla dina
skyldigheter enligt lagen och lansstyrelsens foreskrifter. Nar det géller ditt arbete med atgarder
mot penningtvatt och finansiering av terrorism har penningtvattslagen foretrade framfor
bestammelserna om hantering av personuppgifter i dataskyddsforordningen och
dataskyddslagen.
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Intern kontroll

Det ar viktigt att det finns en intern ansvarsfordelning for att sakerstalla att skyldigheterna enligt
penningtvattslagen och lansstyrelsens foreskrifter fullgors. Du ska darfor ha rutiner och riktlinjer
for intern kontroll i din verksamhet. Av rutinerna och riktlinjerna ska det framga vilken eller vilka av
nedanstdende funktioner som har utsetts och vem som innehar respektive funktion. Det ska ocksa
framga hur de interna kontrollerna genomfors for att sakerstalla efterlevnaden av
penningtvattsregelverket.

Oavsett vad du driver for verksamhet ska du utse en person som ansvarar fér verksamhetens
regelefterlevnad och interna kontroll samt rapportering till Finanspolisen.

Beroende pa verksamhetens storlek och art kan du i stéllet behdva utse nagon eller nagra av
foljande funktioner for att sakerstalla foretagets regelefterlevnad och interna kontroll:

e Enmedlem av ledningsgruppen, verkstallande direktoren eller motsvarande som ansvarar for
att foretaget genomfor de dtgarder som krdvs enligt penningtvattslagen och lansstyrelsens
foreskrifter.

e Encentralt funktionsansvarig som ansvarar for att kontrollera att det finns riktlinjer,
kontroller och forfaranden som effektivt hanterar verksamhetens risker for penningtvatt och
finansiering av terrorism samt att rapportering sker till Finanspolisen.

e Enoberoende granskningsfunktion som ansvarar for att granska de interna riktlinjer,
kontroller och forfaranden som hanterar verksamhetens risker for penningtvatt och
finansiering av terrorism.

Anstéllda och uppdragstagare

Har du anstallda eller uppdragstagare i din verksamhet? D3 kravs det att du har rutiner och
riktlinjer for lamplighetsprovning av dina anstallda och uppdragstagare. Rutinerna och riktlinjerna
ska ocksa omfatta skydd fran hot och fientliga atgarder. Darutover ska du se till att alla anstallda
och uppdragstagare far information och utbildning.

Lamplighetsprovning

Dina rutiner och riktlinjer ska sakerstalla att anstallda och uppdragstagare ar lampliga for de
uppgifter som de ska utféra. Det kan exempelvis vara lampligheten av en anstalld eller
uppdragstagare som ska hantera stora summor kontanter i en varuhandel och det ansvar detta
innebar i form av att vidta kundkdannedomsatgarder.

Kontrollen av [ampligheten ska vara proportionerlig i férhallande till personens arbetsuppgifter
och funktion samt riskerna i verksamheten. Bedomningen av om en person ar [amplig for de
tilltankta arbetsuppgifterna innebar i praktiken det som ett normalt anstallningsforfarande syftar
till. Lamplighetsprovningen kan darfor i normalfallet utgd fran sddana intyg, betyg, referenser och
intervjuer med mera vilket du som arbetsgivare normalt anvander for att besluta i ett
anstallningsarende. Det kan ocksa finnas situationer nar det ar motiverat med ytterligare
kontroller av lampligheten.
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Skydd frén hot och fientliga atgarder

Det ar viktigt att anstéllda och uppdragstagare har en trygg och saker arbetsmiljo nar de fullgor
skyldigheter enligt penningtvattsregelverket. Det kan exempelvis férekomma hot nar den
anstallde eller uppdragstagaren vidtar kundkdannedomsatgarder och behover stalla ingdende och
obekvama fragor till kunden. Som verksamhetsutévare ar du skyldig att ha rutiner och riktlinjer
samt vidta de atgarder som behovs for att skydda anstallda och uppdragstagare i sddana
situationer. Omfattningen av rutinerna och riktlinjerna for skydd fran hot och fientliga atgarder
bestams av den allmanna riskbeddmningen, eventuell hotbild, verksamhetens art och liknande
omstandigheter.

Det ar dven viktigt att minimera risken for att det uppstar obehagliga situationer for saval kunden
som den anstéllde eller uppdragstagaren. Vid genomférandet av kundkdannedomsatgarder kan det
exempelvis innebdra att ldmna tydlig och adekvat information till kunden om varfor vissa fragor
maste stallas for att darmed 6ka kundens forstaelse.

Information och utbildning

Du ska se till att anstallda och uppdragstagare fortlépande far den utbildning och information som
behdvs for att du som verksamhetsutdvare ska kunna fullgora skyldigheterna enligt
penningtvattslagen och lansstyrelsens foreskrifter. Utbildningen och informationen ska innehalla
relevanta delar av det gallande penningtvattsregelverket, verksamhetens allmanna riskbedomning
samt rutinerna och riktlinjerna som galler for verksamheten. Dina anstallda och uppdragstagare
behdver ocksa information som underlattar for dem att upptéacka och hantera misstankta
transaktioner. En anstalld redovisningskonsult kan exempelvis behdva ha kunskap om era rutiner
for kundkdannedom, vad som galler vid nekande av en kund och vad som kan vara en misstankt
transaktion.

Utbildningen och informationen ska utformas utifran de risker som du har identifierat i din
allmanna riskbedomning. Nar den allmanna riskbedomningen uppdateras ska utbildningen
anpassas darefter. Utbildningens innehall och frekvens ska ocksa anpassas utifran de anstalldas
och uppdragstagarnas arbetsuppgifter och funktioner.

Genomfdrda utbildningar ska dokumenteras. Av dokumentationen ska det framga vad
utbildningen innehaller, namnen pa deltagarna samt datumet for utbildningen.

Tank pa foljande!

e Rutinerna och riktlinjerna ska utga fran den allmanna riskbedémningen.

e Duskadokumentera rutinerna och anpassa dem efter nya och forandrade risker fér
penningtvatt och finansiering av terrorism.

e Duska utvérdera rutinerna och riktlinjerna regelbundet, minst en gang per ar, och anteckna
datumet for varje utvardering.

e  Omdu efter din utvardering anser att det finns behov av att andra eller komplettera rutinerna
ska dokumentet uppdateras.
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Lansstyrelsen i Skane lan
Vaxel: 010-224 10 00

E-post: skane@Iansstyrelsen.se

Lansstyrelsen i Stockholms lan
Vaxel: 010-223 10 00
E-post: stockholm@lansstyrelsen.se

Lansstyrelsen i Vastra Gotalands lan
Vaxel: 010-224 40 00
E-post: vastragotaland@lansstyrelsen.se

www.lansstyrelsen.se
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Lansstyrelserna

Lansstyrelserna i Skane, Stockholm och Vastra Goétaland
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